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1. 제품 개요

TACHYON Endpoint Security 5.0(이하 ‘TOE’)는 서버, 데스크톱, 노트북 등 

시스템에 존재하는 악성코드를 예방, 탐지, 치료하여 사용자PC에 저장된 중요 사용자 

데이터를 보호하기 위한 소프트웨어 형태의 안티바이러스 제품이다. TOE는 실시간 

감시, 기본검사, 정밀검사, 예약검사, 사용자 선택 검사를 통한 악성코드 탐지 및 

대응 기능을 제공한다. TOE명은 TACHYON Endpoint Security 5.0으로 TOE 및 

TOE 구성요소에 대한, 식별정보 및 배포형태는 [표 1]과 같다. 

※ 엔진은 TACHYON 엔진과 BitDefender 엔진으로 구성되며, TACHYON 엔진 버전은 

2018.05.16.02이며, Bitdefender 엔진버전은 11.0.1.12임

※ TOE와 지침서는 ㈜잉카인터넷의 업데이트 서버 링크를 통하여 다운로드

※ 설명서는 고객 라이선스와 함께 E-mail로 배포

TOE는 TACHYON 엔진 및 Bitdefender 엔진을 이용하여 사용자PC에 존재하는 

악성코드를 실시간으로 탐지하고 대응한다. TACHYON 엔진 및 Bitdefender 

엔진에서 탐지되지 않은 악성코드는 TACHYON Live 서버를 이용하여 탐지하고, 

TOE는 사용자PC에서 악성코드를 제거 또는 격리, 프로세스 종료 등으로 대응한다. 

최신 악성코드 시그니처를 포함하여 생성된 엔진 업데이트 파일은 TACHYON 

엔진 업데이트 서버를 통해 사용자PC에 설치된 TOE로 전달되고, TOE 모듈 

업데이트 파일은 TACHYON 모듈 업데이트 서버를 통해 사용자PC에 설치된 TOE에 

전달된다. 

TOE가 탐지하고 대응 가능한 악성코드 유형으로는 바이러스(Virus), 스파이웨어

(Spyware), 웜(Worm), 트로이목마(Trojan Horse), 백도어(Backdoor), 악용 

가능 프로그램(Adware), 문서 취약점 악용 악성코드, MBR Infector, 랜섬웨어 

등으로 분류할 수 있다. TOE가 보호해야 할 자산은 사용자PC 내에 저장되어 있는 

중요 사용자 데이터(예: 실행파일, 사진파일, 문서파일 등) 및 TOE 자체와 TSF

데이터(예: 시그니처, 실행파일, 설정 데이터, 감사 데이터 등)이다. 

구분 식별정보 유형 배포

TOE

TACHYON Endpoint Security 5.0.0.114
(TACHYONSetup_T5.0.0.114.exe)

※ 엔진버전 2018.05.16.02

S/W
온라인

배포

지침서
TACHYON Endpoint Security 5.0 제품 

사용 설명서 V2018.04.02.01
전자문서

(chm)

온라인

배포

설명서 TACHYON Endpoint Security 5.0 사용자설명서 v1.3
전자문서

(PDF)

온라인

배포

[표 1] TOE 및 TOE 구성요소 식별정보
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[그림 1] TOE 운영환경

TOE는 [그림1]과 같이 설치 및 운영되며, TOE를 운영하기 위한 사용자PC의 

최소 사양, TOE 운영에 필요한 3rd Party SW 및 외부 IT 실체는 다음과 같다. 

 사용자 PC 시스템 최소사양은 [표 2]와 같다.

구분 구성요소 최소사양

H/W

CPU Intel(R) DualCore 2.4 GHz above

MEMORY 2GB above

HDD 100GB above

NIC 100/1000 Ethernet Card 1ea above

S/W OS

Windows 7 Professional SP1 32/64bit

Windows 7 Enterprise SP1 32/64bit

Windows 7 Ultimate SP1 32/64bit

Windows 8.1 Pro 32/64bit

Windows 8.1 Enterprise 32/64bit

Windows 10 Pro 32/64bit

Windows 10 Enterprise 32/64bit

[표 2] 사용자 PC 시스템 최소사양
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TOE 운영에 필요하여 TOE에 포함되는 3rd Party SW는 다음과 같다.

TOE를 운영하기 위해 요구되는 외부 IT실체는 [표 4]와 같다.

인증 효력에 관한 고지: 상기 제품의 인증서는 IT보안인증사무국 또는 인증서를 

인정하는 기관이 상기 제품에 대해 포괄적인 책임이 있음을 의미하지는 않는다.

항목 버전

OpenSSL 1.0.2o

SQLite 3.8.8.3

SQLCiper 3.3.0

nProtect Crypto 1.1

BitDefender Core Anti-Malware SDK 11.0.1.12

[표 3] 3rd party SW

항목 용도

TACHYON 모듈 

업데이트 서버
TOE 모듈을 최신의 버전으로 유지시키기 위한 ㈜잉카인터넷의 배포 서버

TACHYON 엔진 

업데이트 서버

악성코드 시그니처 파일을 최신의 버전으로 유지시키기 위한 

㈜잉카인터넷의 배포 서버

TACHYON Live 

서버

㈜잉카인터넷의 지능형 빅데이터 서버로, 파일 또는 프로세스가  

TOE의 TACHYON 엔진 또는 BitDefender 엔진에서 악성코드로 

진단이 되지 않을 경우, TOE는 이들의 해시값을 추출하여 

TACHYON Live 서버로 전송한다. TACHYON Live 서버는 전달 

받은 해시값과 악성코드 시그니처 DB를 비교하여 악성코드로 

진단될 경우, 이 결과를 TOE에게 전달하며, TOE는 그 결과를 받아 

악성코드를 진단 알림 및 대응(파일삭제 또는 프로세스 종료)한다.

TACHYON Live 서버는  TOE가 최신 버전으로 업데이트 되지 

않았거나 패턴을 가지고 있지 않은 상황에서 사용된다.

TACHYON 신고 

서버

신고 서버는 사용자PC에서 악성코드로 의심되거나 TOE에 영향을 

줄 수 있는 파일 및 시스템 정보를 수집 및 분석하여 그 결과를 

㈜잉카인터넷의 악성코드 대응팀에 리포트를 제공한다.

[표 4] 외부 IT 실체
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2. 주요 기능

TOE가 제공하는 주요 보안기능은 다음과 같다.

〇 악성코드 탐지 및 대응

TOE는 악성코드에 대해 일반검사, 정밀검사, 사용자 선택 검사를 포함하는 수동

검사와, 예약 검사 및 실시간 검사를 제공하며, 수동/예약검사 및 실시간 검사 시에는 

우선 메모리 검사를 수행한 후, 부트영역, 프로세스, 파일 검사를 수행한다.

- 악성코드 경고: TOE는 수동검사, 예약검사, 실시간검사 진행 시 악성코드가 

탐지되면 TOE사용자에게 탐지 일시, 악성코드 명, 악성코드 경로 및 검사방법의 

정보를 제공한다.

- 악성코드 탐지: TOE는 자사의 TACHYON 엔진과 외부 모듈인 Bitdefender 

엔진을 구동하며, 탐지 방식으로는 시그니처 파일 비교 및 행위기반 진단 방식을 

지원한다. 

- 악성코드 대응: TOE는 악성코드 진단 시, 악성코드 제거, 파일을 검역소에 

격리, 파일 삭제, 프로세스 종료의 대응행동을 제공한다. 단, 메모리 기반 악성

코드의 경우, 악성코드가 프로세스에 인젝션된 경우 완전히 제거되지 않을 수 

있기 때문에 재부팅 시 제거 옵션을 제공한다. 

〇 보안 감사

TOE는 SQLite V3.8.8.3 및 SQLCipher V3.3.0을 이용하여 감사 증적저장소에 

감사데이터를 암호화된 DB파일로 기록하며, TOE사용자에게 잠재적인 위반에 대한 

보안경고 및 감사데이터 조회 기능을 제공한다. 

- 보안 경고 : TOE는 감사데이터 한도초과 및 용량 포화, TSF데이터 변경 탐지, 

실시간 검사 악성코드 경고 및 악성코드 대응 사건에 대해 잠재적인 보안위반을 

탐지한 경우, 알림창으로 TOE 사용자에게 위험을 경고한다.

- 감사데이터 생성 및 검토 : TOE는 악성코드 탐지 및 대응 로그와 TSF데이터, 

감사증적 저장소 보호 사건과 관련하여 감사데이터를 생성 및 저장하며, TOE를 

통해 감사데이터를 선택적으로 조회할 수 있는 기능을 제공한다.

- 감사증적 저장소 보호: TOE는 로그파일 암호화 및 자체보호기능을 제공하여 

로그 파일에 대해 암호화 및 쓰기/삭제 방지 메커니즘을 제공한다. 저장소 

공간으로는 TOE가 설치된 하드디스크의 남은 용량이 할당되며, 90%를 초과한 

경우 알림창 경고를 발생시키고, 포화인 경우 알림창 경고 및 가장 오래된 감사

레코드에 신규 로그를 덮어쓴다.
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〇 보안 관리

TOE는 TOE사용자에게 환경설정과 악성코드 탐지 현황을 관리할 수 있는 

관리화면을 제공한다.

- 환경설정 관리: TOE는 실시간검사, 기본검사, 정밀검사, 예약검사, 사용자 선택 

검사의 설정 값과 업데이트 설정, 검역소 및 PC의 설치프로그램, ActiveX, 

시작프로그램, 툴바 설치여부를 변경할 수 있는 관리화면을 제공한다.

- 악성코드 탐지 현황 관리: TOE는 실시간검사, 기본검사, 정밀검사, 예약검사, 

사용자 선택 검사 진행상황 및 진행결과를 보여준다.

〇 TSF 보호

TOE는 TSF데이터, TSF실행파일의 무결성과 보안관리에 대한 안전성을 위해 

자체보호 및 무결성 검사를 실시한다.

- TSF 자체보호 : TOE는 TSF데이터 및 시그니처파일,  로그파일에 대해 변조 

및 삭제 방지의 자체보호 기능을 제공하며, TSF실행파일에 대해 프로세스 강제

종료 방지 기능을 제공한다. 또한, 안전모드에서 동일한 자체보호기능을 제공한다. 

- 무결성 검사 : TOE는 TSF데이터 및 TSF실행파일에 대해 구동 시, 정규 

운영 동안 주기적으로, TOE사용자의 요청 시, 업데이트 파일 다운로드 및 완료 

시 자체시험을 실행한다. 무결성 검증 실패시 TOE는 자동으로 업데이터 서버에 

정상 파일로의 업데이트를 요청하여 업데이트를 진행하며, 사용자별 정책이 

저장되는 일부 TSF데이터는 TOE가 기본정책으로 재생성한다.

〇 업데이트

TOE는 구동 시, 사용자가 설정한 시간마다 주기적으로, 무결성 검증 실패시 

업데이트를 진행하며, 업데이트 진행 시 업데이트서버 설정파일에 대한 무결성 

검증을 수행한다. 

- TSF실행파일, 시그니처 파일 업데이트 : TOE는 TSF데이터, TSF실행파일 및 

시그니처 파일에 대해 업데이트파일에 대한 전자서명 및 무결성의 변조를 탐지한 

경우, 변조된 파일의 업데이트를 중지하고, 업데이트서버에 업데이트파일의 

재전송을 요구한다.

〇 암호지원

TOE는 nProtect Crypto V1.1을 탑재하여 TSF데이터 암복호화 및 해시를 통한 

무결성 검증 기능을 구현하며, 업데이트서버와 TOE 등 암호통신에서는 OpenSSL 

V1.0.2o을 사용한다.
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- 암호키 생성, 분배, 연산, 파기 : TOE는 TSF데이터 암호화를 위해 nProtect 

Crypto V1.1에서 제공하는 난수발생기를 통해 암호키를 생성하며, 비대칭키 

또는 대칭키 분배 방법에 의해 키를 분배하고, 만료된 암호키는 난수 비트를 

모두 0으로 덮어쓰기 하여 파기한다.

- 업데이트 서버와 TOE, Live 서버 및 신고서버와 TOE 간의 암호통신 시에는 

OpenSSL V1.0.2o에서 구현하는 암호알고리즘을 사용한다.

※ 상기 제품은 인증서에 명시된 국가용 보안요구사항 제품유형으로 인증되었으며, 

국가용 보안요구사항에 포함되지 않은 부가기능은 설명서를 참조한다. 관련 

부가기능은 설명서를 기반하여 기능시험 되었으며, 제품 취약성 분석 시 

포함되었다. 다만, 부가기능은 인증된 제품 유형과 무관하다.
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3. 평가결과 요약

TOE에 대한 평가는 한국기계전기전자시험연구원에서 수행하였다. 평가는 제품이 

공통평가기준 2부와 3부의 EAL3 평가보증등급을 만족하여, 공통평가기준 1부 

305항에 따라 “적합”한 것으로 평가하였다.

평가지침
정보보호시스템 평가·인증지침 (2017. 08. 24.)
정보보호제품 평가인증 수행규정 (2017. 09. 12.)

평가제품 TACHYON Endpoint Security 5.0

보호프로파일 없음

보안요구사항 안티바이러스 제품 보안요구사항 V1.0

보안목표명세서
TACHYON Endpoint Security 5.0 보안목표명세서 V1.5 
(2018.06.08.)

평가보고서
TACHYON Endpoint Security 5.0 평가결과보고서 V1.3 
(2018.06.08.)

적합여부 
평가결과

공통평가기준 2부 적합

공통평가기준 3부 적합

평가기준 정보보호시스템 공통평가기준 V3.1 R2

평가방법론 정보보호시스템 공통평가방법론 V3.1 R2

검증필 암호모듈 없음

평가신청인 ㈜잉카인터넷

개발업체 ㈜잉카인터넷

평가기관 한국기계전기전자시험연구원

[ 인증제품 식별정보 ]
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